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1. Introduccioén

0 El presente documento tiene el objetivo de guiar al usuario en el proceso de
importacion de un certificado digital en soporte software.
Para ello, el usuario debera disponer del certificado y la “Contrasefa” de

importacion.

2. Informacion necesaria para importar el certificado

2.1. Contrasefia
“ Durante el proceso de generacién del certificado, se le pidié que introdujera
una contrasefa para la importacién de su certificado.
Al finalizar el proceso de generacion del certificado, debera haber recibido un

email procedente de la direccién noreply@uanataca.com, con la Contrasefia.

S’

@ )uanataca

trust service provider

Hola Javier, te facilitamos la contraseia e instrucciones para instalar tu certificado

Contrasena: password12

Descargate el manual de instalacién para mas informacion

Figura 1. Contrasena contenida en el e-mail

2.2. Fichero del certificado en software
En el ultimo paso del proceso de generacion del certificado, se le facilité un

enlace para descargar el certificado en software.

El certificado se obtiene en un fichero .p12
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Felicidades Javier, tu certificado ha sido generado!

© Asegirate de descargar el certificado antes de cerrar el explorador porque no estard mas disponible!

Descargar certificado

fe

’ Contrasefia: password12 =

Figura 2. Enlace para descarga del certificado

Javier.p12

Figura 3. Fichero del certificado descargado
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3. Importacion del certificado digital

3.1. Internet Explorer, Microsoft Edge o Google Chrome
“ Los navegadores Internet Explorer, Microsoft Edge y Google Chrome
comparten el conteneder de certificados incluido en el sistema operativo
Windows. Cuando instalamos un certificado en el sistema operativo Windows
es accesible desde cualquiera de estos navegadores.

0 Para importar el certificado haremos doble click sobre el fichero del certificado
y nos aparecera el “Asistente para importar certificados” de Windows.
Nos pedira que seleccionemos la ubicacién del almacén:

- Usuario actual. Solamente el usuario actual tendrd acceso al certificado.
- Equipo local. Cualquier usuario del equipo podra utilizar el certificado.

£# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacién, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

(O Equipo local

Haga dic en Siguiente para continuar.

Cancelar

Figura 4. Asistente para importar certificados
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0 En el siguiente paso se nos pedira la contrasefia de importacion.

Para finalizar la importacion deberemos pulsar en siguiente y en finalizar.

€ &+ Asistente para importar certificados

Proteccion de clave privada
Para mantener |a sequridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opcdiones de importacian:

[ Habilitar proteccion segura de dave privada. Si habiita esta opcién, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

[[] Marcar esta dave como exportable, Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momenta.

Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado
Induir todas las propiedades extendidas.

Cancelar

Figura 5. Contraseia de importacion

3.2 Mouzilla Firefox
0 El navegador Firefox dispone de un contenedor de certificados propio.

Para importar el certificado abriremos el navegador Mozilla Firefox.

Acceda a:

Opciones - Herramientas - Privacidad y seguridad - Certificados

Pulse sobre el boton “Ver certificados” y después en “Importar”.

Seleccione el fichero del certificado a importar e introduzca la contrasefa de

importacion.

NOTA: Este proceso puede variar dependiendo de la version de Firefox.
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Administrador de certificados x

Sus certificados Persanas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Dispositivo de sequridad |
~ UANATACA S.A,
JAVIER Disp. software de seguridad 44
Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...

Figura 6. Administrador de certificados de Firefox

UANATACA, S.A. RIERA DE CAN TODA, 24 - 08024 BARCELONA ESPANA - TEL. +34 935 272 290 - INFO@UANATACA.COM



